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基于场景感知的访问控制模型 

单棣斌，杜学绘，王文娟，王娜，刘敖迪 
（信息工程大学，河南 郑州 450001） 

摘  要：动态访问控制模型是构建大数据动态访问控制系统的理论基础，而现有访问控制模型大多只能满

足单一情景下的动态访问控制，无法适应大数据上下文环境变化、实体关系变更和客体状态变迁等多类型

动态情景中的访问控制。针对上述问题，在现有访问控制模型的研究的基础上，对大数据动态因素进行分

析，提出基于场景感知的访问控制（SAAC，scenario-aware access control）模型。将各类型动态因素转换为

属性、关系等基本元素；并引入场景信息对各类组成元素进行统一建模；基于场景信息构建大数据动态访问

控制模型，以实现对多类型动态因素、扩展动态因素的支持。设计 SAAC 模型的工作框架，并提出框架工

作流程对应的基于场景感知的访问控制模型规则学习算法和 SAAC 规则执行算法，以实现访问控制规则自

动学习和动态访问控制决策。通过引入非传递无干扰理论，分析并验证了对所提模型的安全性。为验证所

提模型访问控制策略挖掘方法的有效性，将 SAAC模型与 ABAC-L、PBAC-X、DTRM和 FB-CAAC等基线

模型在 4 个数据集上进行了实验对比。实验结果表明，SAAC 模型及其策略挖掘方法的 ROC 曲线的线下面

积、单调性和陡峭度等指标的结果均优于基线模型，验证了所提模型能够支持多类型动态因素和动态因素

扩展，其挖掘算法所得的访问控制规则的综合质量相对较高。 
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Abstract: Dynamic access control model is the theoretical basis for constructing a dynamic access control system 

for big data. However, most existing access control models can only fulfill dynamic access control in a single 

scenario and are unable to adapt to access control in multiple types of dynamic scenarios. These scenarios include 
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changes in the contextual environment of big data, changes in entity relationships, and changes in the state of objects. 

To address these issues, an analysis was conducted based on the research of existing access control models and the 

dynamic factors of big data. Subsequently, scenario-aware access control (SAAC) model was proposed, which was 

based on dynamic factor conversion and scenario unified modeling. All types of dynamic factors were converted into 

basic elements such as attributes and relationships. Then, scene information was incorporated to model the various 

types of constituent elements in a unified manner. A big data dynamic access control model was constructed based 

on scene information to support multi-type dynamic factors and extended dynamic factors. The working framework 

of the SAAC model was designed, and the SAAC rule learning algorithm and SAAC rule execution algorithm were 

proposed corresponding to the workflow of the framework. This enabled the automatic learning of access control 

rules and dynamic access control decision-making. The security of the proposed model was analyzed and verified by 

introducing the non-transitive non-interference theory. To validate the effectiveness of the access control policy 

mining method of the proposed model, experimental comparisons were conducted between the SAAC model and 

baseline models such as ABAC-L, PBAC-X, DTRM, and FB-CAAC using four datasets. The experimental results 

demonstrate that the SAAC model and its strategy mining method outperforms the baseline models in terms of 

metrics such as area under the curve AUC, monotonicity, and steepness of the ROC curve. This verification confirms 

that the proposed model can support multiple types of dynamic factors and dynamic factor extensions, and that the 

combined effect of the access control rules obtained from its mining algorithm is relatively high. 

Keywords: big data, access control, dynamic factors, scenarios, non-interference theory 

 

0  引言 

大数据的广泛应用，有力推动了社会进步与

经济发展。但是大数据在迅速发展的同时，面临

着诸多安全威胁，其中用户越权访问资源是制约

大数据资源安全共享、访问受控的主要问题。 
大数据资源具有数据量大、动态生成、多源

异构、多元关联等特点[1]，而传统访问控制技术

采用静态的预先授权模式，难以适应大数据资源

的这些特点，无法满足大数据资源动态访问控制

的需求。分析大数据的工作机制可以发现，除了

实体的属性变化[2]外，大数据还面临着新的动态

访问控制需求[3-4]。 
一是访问大数据资源时环境动态变化[5]，环

境不同引发权限不同。例如，在办公地点、工作

时间可查阅相关数据资源，而在非办公地点或非

工作时间不可访问。这里的地点、时间属于环境

条件，也可看作环境的属性信息，这些环境属性

信息是动态变化的[6]。 
二是实体关系动态变更，关系变更引发权限

变化[7]。例如，医生可以查阅所属科室收治病人

的病历信息，当医生调到其他科室后则不能查阅

原科室的病历信息。医生属于科室、病历信息属

于科室等表示医生与科室的关系是访问者（医生）

与资源拥有者（科室）之间的关系，这些实体关

系信息是动态变更的。 
三是客体状态动态变迁，状态转换引发权限

改变[8]。例如，在某科学数据统计过程中，数据

资源的原始信息只能被资源的拥有者访问，资源

处理的中间环节可以被数据统计方访问，而最后

的数据产品可以被普通用户访问。这里依据数据

资源不同处理阶段、状态，区分不同访问者各

自相应的不同权限，客体的这些不同状态、不

同阶段是动态转换的，描述了客体生命周期的

不同环节[9]。 
从上述实例可以得出，大数据动态访问控制

的本质原因是大数据系统中的某一类或某几类动

态因素的变化引发访问者权限随之变更。因此，

为适应大数据动态访问控制要求，需要依据这些

动态因素进行授权，并随着它们的变化进行权限

变更。 
访问控制模型是实现访问控制技术、构建访

问控制系统的理论基础。同样，大数据动态访问

控制的实现需要能够支持动态访问控制的模型作

为理论基础。该模型所支持的动态因素决定了其

所能支持的动态访问控制类型与能力。访问控制
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模型支持动态因素与动态访问控制内容对比如

表 1所示。 
现有研究中，大数据所采用的访问控制模型，

面临着支持动态因素类型不足、支持潜在动态因

素不够的问题，主要表现如下。 
动态访问控制模型所支持动态因素类别单一

或类别较少，不支持多种类型的动态因素。传统

模型可以增加对某种动态因素的支持，如

TRBAC[10]（temporal role-based access control）、
GEO-RBAC[11]（ geographical role-based access 
control）、LoT-RBAC [12]（location and time-based 
RBAC）在 RBAC（role based access control）模
型的基础上增加了时间要素、地点要素，或者二

者结合的信息。而现有的动态访问模型，通过对

一类动态因素建模，依据此类动态因素进行授权

与访问控制，如 ReBAC[13-14]（relationship based 
access control）只能对关系动态因素建立模型，
对起源信息、上下文信息都不支持，从而使得模

型所能支持动态访问控制内容受到限制，只支持

“实体关系”这一类别的动态权限判定 [15]。

CAAC[16-17]（ context aware access control）、
PBAC[18]（provenance based access control）等模
型也存在支持动态因素单一等类似问题。 
动态访问控制模型对潜在动态因素的发现与

扩展不够，不支持对新动态因素的扩展。例如，

现有的动态访问控制模型缺少上下文信息的多样

化组合[19]、可推导的实体之间关系[20]、客体生命周

期中的关键状态[21]等信息，一定程度上限制了模型

对应访问控制策略或规则生成的灵活性与自动化。 

因此，需要设计一种新型的面向大数据环境

的动态访问控制模型，能够融合多种动态因素建

模、支持新的动态因素扩展，从而为大数据动态

访问控制的实现提供理论支撑。本文的设计思路

如下。 
1) 针对支持多类型动态因素融合及扩展的

模型需求，设计了基于场景的统一建模方法，首

先，将动态因素转换为基本元素；其次，利用场

景与基本元素的映射关系，实现对多类型动态因

素以及扩展的动态因素进行统一表示；最后，建

立基于场景感知的访问控制（SAAC，scenario- 
aware access control）模型。 

2) 为使模型能够有效地应用于大数据系统
动态访问控制，本文设计了基于场景感知的访问

控制模型工作框架，框架由访问控制要素、信息

库和功能单元等组成，各组成部分通过规则学习、

规则执行等环节的执行，实现了场景感知、规则

学习和动态决策的动态访问控制过程。 
3) 为验证本文所设计访问控制模型的安全

性，引入非传递的无干扰理论对基于场景感知的

访问控制模型进行了安全性分析。 

1  预备知识 

1.1  大数据动态因素 
大数据[22]在政府运营、商业、医疗、能源、

社交、网络安全和科学研究等领域得到了广泛应

用，为各行业、各类别用户提供了丰富的数据服

务和知识信息。以医疗大数据平台为例，通过整

合个人用户、医院、卫生机构等多方的数据资源，

表 1  访问控制模型支持动态因素与动态访问控制内容对比 
Table 1  Compare of access control model supports dynamic factors with dynamic access control content 

模型 支持动态授权 动态因素 动态访问控制内容 

RBAC 否 无 无 

TRBAC 是 时间 时间约束，随时间动态激活角色 

GEO-RBAC 是 地点 结合用户位置授予用户角色 

LoT-RBAC 是 时间+地点 结合时间、地点授予用户角色 

ABAC 是 属性、环境条件 随属性值的变化、环境条件的变化确定访问者权限 

CAAC 是 上下文条件 随时间、地点、客体类别、访问目的等上下文条件的变化判断主体访问权限 

ReBAC 是 实体关系 根据主体之间、主客体之间、客体之间的关系判定主体权限 

PBAC 是 起源信息 根据起源信息中客体的状态判定主体权限 
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经过数据生成、收集、处理、分析和应用等工作

流程[23-24]，为医疗行业提供了丰富的、智能化的

数据资源、信息产品和知识服务等。 
访问控制技术是实现大数据资源安全可控、安

全共享的重要保护手段，但大数据资源的数据量

大、类型多样、多源汇聚、多方参与、动态处理、

应用多元、环境多变等特点，对大数据访问控制策

略的制定与应用提出了新的挑战。与大数据访问控

制相关的动态因素主要包括以下 4个方面。 
（1）属性动态变化 
主体、客体、访问操作的属性信息随着访问

情景的不同和时间推移而动态发生变化，依据属

性信息进行权限判定时必然会发生权限的动态变

化。例如，在医疗大数据系统中，某位医生的行

政职务由科室医生变为科室主任，那么他相应的访

问权限随之增大。基于属性的访问控制（ABAC，
attribute based access control）技术[25]可以通过对属

性值的动态获取、与访问控制规则实时匹配，进而

动态调整访问控制决策结果。 
（2）上下文环境变化 
上下文信息[26]是用于描述用户、资源或环境

等访问控制特定实体状态的相关信息。例如，用

户类别、资源类别、时间、位置、访问意图等信

息，均被视为可用于访问控制的上下文信息[27]。 
不同的访问会话情景中的时间、地点、执行

环境、访问目的等特征信息不同，需要根据上下

文变化调整访问权限[28-29]。例如，医疗数据分析

师在工作时间、地点可以对系统中的数据进行分

析操作。而在非工作时间、地点只允许浏览分析

结果概况信息，不允许执行数据资源分析操作。

医生在查阅病历、进修学习等不同任务场景中对

大数据平台资源的访问权限不同。因此，需要根

据不同的“上下文”信息情景对用户访问资源的

行为进行灵活、动态的控制[30]。 
（3）实体关系变化 
多方实体参与的大数据处理过程中，实体之

间关系[31]影响访问者的权限，关系变化带来权限

变更[32]。例如，A医院的医生可以使用大数据治疗
方案推荐服务。当A、B两医院建立合作关系后，
A医院医生还可以进一步访问治疗方案中B医院案
例及患者病例。依据实体关系授权[33]，当实体满足

关系要求时自动获得相应权限，可简化动态授权。 
（4）客体资源生命周期变化 
由于大数据资源是动态生成、转换的，其整

个生命周期存在多个阶段，每个阶段有其状态，

在不同的状态下，其敏感程度、安全需求是不同

的，并随其状态在不断变化。资源在不同阶段、

不同状态或形态情况下，访问者的访问权限不同
[34]。例如，医生撰写、阅读原始病历；已归档病

历不能修改；医疗数据分析师可以对汇聚的数据

集合进行建模计算，但不能查阅病历中原始信息。

所以，需要根据数据资源在其生成、计算、呈现

等不同阶段的不同状态，进行动态的访问控制，

资源的状态信息[35]是其动态访问控制的依据。 
从这 4个方面可以得出，大数据动态访问控制

的本质原因是大数据系统中的某一类、某些类动态

因素的变化引发访问者权限随之变更。因此，为适

应大数据动态访问控制要求，需要依据这些动态因

素进行授权，依据它们的变化进行授权变更。 
1.2  基本概念 
为准确描述大数据动态访问控制模型的建模

方法，本文给出了大数据动态访问控制及相关动

态因素的定义。 
定义 1  大数据动态访问控制：在大数据整

个生命周期中，自动地感知其各类动态因素的变

化过程，并依据其变化情况相应地调整访问控制

规则，实时地进行权限裁决与实施控制。 
定义 2  属性（At，attribute）：表示主体 S、

客体 O、访问操作 Op 或环境条件 E 各自的自身
特征信息。 
属性可记为 at=<atname, atvalue, atmap＞ 

∈At，表示一个由属性名称、属性值、属性映射
构成的三元组。其中，atname 表示属性名称，
atvalue表示属性值，Type(atvalue)={atomic,set}表
示属性值的类型为原子值型或集合型。atmap 表
示属性名称与属性值之间的映射方式，atmap∈{=,
≠,≥,≤,＞,<,∈}，默认是“=”，也可以为其他方
式，如≠、＞、<、∈等。 

定义 3  关系（R，relationship）：表示主体 S、
客体 O、访问操作 Op或环境条件 E之间的联系。 
关系 r 由关系类型、关系值（内容）二元组

组成[20, 36]，记为 r=<rtype, rvalue＞，其中 rtype表
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示关系类型，rvalue表示关系值。 
定义 4  环境条件（E，environments condi-

tions）[37]：表示当访问请求时的可检测到的情景

信息，如时间、位置、威胁等级和温度等。 
定义 5  上下文信息（CI，context infor-

mation）：用于描述用户、资源或环境等访问控制
特定实体的状态的相关信息[30]，如用户类别、资

源类别、时间、位置、访问意图等信息，均被视

为可用于访问控制的上下文信息[38-39]。 
为实现对动态因素的统一表示与描述，本文

提出场景及相关概念。 
定义 6  场景（Sc，scenario）：表示属性、

关系及其通过计算得到的特征信息。场景包括基

本场景、高级场景。场景信息记为 

 1 2Sc {sc ,sc , ,sc }m= …  (1) 

定义 7  基本场景（BSc，basic scenario）：表
示可以直接获取的主体 S、客体O、访问操作Op或
环境条件 E 的属性和它们之间关系。根据定义，基
本场景信息包括属性集合At、关系集合R，表示为 
 BSc At R= ∪  (2) 

定义 8  高级场景（ASc，advanced scenario）：

表示由基本场景通过某种计算方法得到的特征信

息。计算方法可以包括组合、推理、派生等方式

或者机器学习、深度学习等更高级的运算方法。

高级场景信息是由基本场景信息通过某种运算后

得到的特征信息，表示为 

 ASc {asc | asc (BSc)}i i F= ∈  (3) 

其中，F 表示计算高级场景信息的函数方法，即
场景感知方法。 

定义 9  场景感知（SA，scenario-aware）：
由基本场景信息学习获得高级场景信息的方法或

过程被称为场景感知。 

2  SAAC 模型 

为实现支持多种类型动态因素、支持动态因

素扩展的建模目标，首先，需要对各种类型的动

态因素、可扩展的新动态因素进行分析，将其转

换为属性、关系等基本的组成元素；然后，对

各类组成元素进行统一建模，将其统一表示为

场景信息；最后，基于场景信息构建动态访问

控制模型。大数据动态访问控制模型建模方法

如图 1所示。 

 
图 1  大数据动态访问控制模型建模方法 

Figure 1  Dynamic access control model modeling method for big data 
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2.1  动态因素转换 
通过对大数据特点及大数据动态访问控制分

析可知，引发权限变更的动态因素种类比较多，

而且会扩展到新的动态因素，难以对其进行统一

建模。为解决此问题，本文从动态因素的共性特

征入手，将其转换为属性（详见定义 2）、关系（详
见定义 3）等基本的组成元素，为后续统一建模
提供支撑。 
结合上文所述大数据动态访问控制需求，分

析上下文变化、关系变更、状态变迁 3种基本动
态因素分别和上下文组合、新关系生成、关键状

态变迁 3种新的动态因素的关系，将其转换为属
性、关系等基本元素。 
（1）上下文变化与上下文组合 
在 ABAC模型中，用于描述访问情景的环境

条件（详见定义 4）独立于主体或客体，而本文
对访问时可检测到的情景信息进行了扩展，不仅

包括时间、位置等环境条件，还包括主体类别、

客体类别、访问意图等主体、客体的属性信息。

为了避免概念混淆，本文采用上下文信息 CI（详
见定义 5）来表示这些内容。 

从上下文信息的概念可以得出，虽然上下文

的种类不同，但它们都代表了用户、资源或环境

等自身的特征信息，都可以通过它们的属性来表

示，即可以将上下文信息此类动态因素，转换为

主体、客体、访问操作、环境条件的属性信息，

记为 

 
ci {at | ,1 ,

1 , ci CI CI}

x x
i ij x

x x
i i

x X i N

j N

= ∈

∈ ⊂

≤ ≤

≤ ≤
 (4) 

其中，CIx表示类别为 x 的上下文信息集合，它
是上下文信息集合CI的子集。 cix

i 表示类别为 x
的第 i 种上下文信息集合，包含属性 at x

ij 。

{ , ,Op, }X S O E= 表示上下文的类别集合，主要包

括主体 S、客体 O、访问操作 Op、环境条件 E共
4个类别。每个类别又包括 Nx种上下文，如环境

条件 E 包括时间、地点等不同的上下文，而第 i
种上下文包括 Ni个属性值， at x

ij表示类别为 x 的

第 i种上下文的第 j个属性值。 
上下文的变化是指其内容或取值的变化，即

对应属性值的变化，记为 

Change(ci ) {at .atvalue at .atvalue

| ,1 ,1 }

x x x
i ij ij

x ix X i N j N

＇= →

∈ ≤ ≤ ≤ ≤
 (5) 

在多数访问情景中，不只是单一的上下文，

而是多类别上下文的组合。上下文的组合可以由

多类别上下文所对应的属性组合构成，记为 

(CI) ({ci | ci CI, ,1 })

({at | at ci , ,1 ,1 })

x x
i i x

x x x
ij ij i x i

C C x X i N
C x X i N j N

= ∈ ∈ =

∈ ∈

≤ ≤

≤ ≤ ≤ ≤
 (6) 

其中，C(CI)表示由集合 CI中的元素通过组合方式
构成的集合信息。 
通过上述分析，可将上下文变化（基本动态因

素）、上下文组合（扩展动态因素）等通过上下文

的属性及其属性值变化来表示。换言之，可以将上

下文信息此类动态因素转换为属性信息的变化。 
（2）关系变更与新关系生成 
由于大数据多源汇聚、多方参与的特点，访

问者的权限与实体之间的关系密切相关，并随着

关系的变更而动态变化。大数据资源的生成大多

是将多个数据源进行融合汇聚而成的数据资源，

数据资源的访问权限与各个数据源的安全需求相

关，受到它们之间关系的影响。大数据资源的处

理与应用等各个环节都涉及多方实体的参与，如

资源拥有者、资源运营方、服务提供方、访问用

户等，使得资源的访问权限与各个参与方相关、

与它们之间的关系紧密关联。 
实体关系表示大数据资源相关实体之间的关

系。同类别要素之间存在关系，不同类别要素之

间也可以存在关系，如主体−主体关系、客体−客
体关系、主体−客体关系、主体−操作关系等。两
方参与的关系被称为二元关系，如主体−客体关
系；三方参与的关系被称为三元关系，如作者−论
文−作者关系，即主体−客体−主体关系，表示属于
同一论文的作者，即论文的共同作者。显然，对

资源的访问权限与上述实体关系相关，并且随着

关系取值的动态变更，访问权限会发生动态变化。 
此外，实体关系可以得到扩展。一方面，与

关系相关的实体数量可以不断扩展，当 n个实体
之间存在关系，则表示为 n元关系，称 n为关系
的阶。另一方面，关系相关的要素可以扩展为访

问操作、环境条件等，而不仅仅是主体与客体。

例如，用户 U提交（submit操作）论文 F，即主
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体−操作−客体关系，此关系实例表示客体在主体
操作后的转化过程。 

关系指主体、客体、操作、环境之间相互

关联的特征，如主体与主体关系、客体与客体关

系、主体与客体关系、主体与操作关系、操作与

客体关系、不同操作之间关系、客体与环境关系

等。假设主体 S、客体 O、访问操作 Op或环境条
件 E之间的二元关系 r2，记为 

 2 ,   r x x x X⊆ × ∈  (7) 

n元关系 rn，记为 

 ,   ,
n

nr x x X n N⊆ ∈ ∈∏  (8) 

由于关系由关系类型、关系值组成，所以关系变

更包括关系值变化和关系类型变化两类。其中，

关系值的变化表示为 

ChangeRV( ) .rvalue .rvaluen n nr r r ＇= →  (9) 

而关系类型的变化相当于建立了新的关系，

可引发关系类型、关系值的变化，甚至关系阶的

变化。关系类型变化表示为 
ChangeRT( ) ( , )  

.rtype, .rvalue .rtype, .rvalue

n n m

n n m m

r r r m n N
r r r r

= → ∈ =

< >→< >
 (10) 

依据已有的实体关系集合可以推导出潜在

的、目前未知的实体关系，从而得到可用于访问

控制决策的扩展动态因素，使得访问权限随着新

的实体关系的出现与变更而动态变化。根据式(10)
可得出，可由已有关系集合 R生成某一个新的关
系 rm ( ,m n N∈ )，表示为 

 { |1 ,1 }

.rtype, .rvalue

m n
j

m m

R r r j N n N

r r

→ = →

< >

≤ ≤ ≤ ≤
 (11) 

通过上述分析，关系变更（基本动态因素）、

新关系生成（扩展动态因素）等可通过关系值变

化或者关系类型变化来表示。 
（3）状态变迁与关键状态变迁 
由于大数据自身特点及其工作机制，大数据

资源经历了动态地生成、传输、合成、运算、应

用、销毁等一系列过程。在大数据资源动态的生

命周期中，资源（即客体）呈现了不同的、不断

转换的状态和形式，而资源在不同阶段、状态、

形式时，访问者的访问权限是不同的。例如，在

大数据汇聚处理过程中，原始数据资源只可被资

源拥有者管理，数据处理过程中可被数据运营方

操作，而普通用户只能访问数据服务产品。所以，

客体的状态变迁是大数据资源访问控制的动态因

素之一。 
客体状态变迁的过程一般是由起源数据描述

的。起源数据[8]是对资源信息生命演变过程的重

要记录，描述了数据产生并随时间推移而演变的

整个过程，是实现依据客体状态变化对大数据资

源处理过程进行动态控制的关键要素，一般通过

图结构（如 OPM[40]、PROV[41]）描述客体状态转

换的过程。在起源数据图（后简称起源图）中，

主体、客体、操作作为节点，它们之间的关系作

为边。由于起源图中的节点不仅仅有节点类型，

还包括其所对应的具体某一个主体、客体或操作

的特征信息，如客体的名称、内容、长度、关键

字、生成时间等属性信息，所以可以通过节点的

属性信息表示起源图的节点。 
起源图表示为 ( , ,At, , , )G V E R f g= ，V、E分

别表示起源图的节点集合和边集合，At、R 分别
表示对应的属性集合和关系集合，f和 g分别表示
节点集−属性集、边集−关系集的映射函数。 

: At
{ .at | , ,1 ,1 }x

ij x i

f V V
v v V x X i N j N
→ = →

∈ ∈ ≤ ≤ ≤ ≤
 (12) 

 
:

{ .rtype, .rvalue | , }e e e

g E R E
r r r R e E
→ = →

< > ∈ ∈
 (13) 

通过上述映射函数，起源图的节点、边分别

可以用主体、客体和操作的属性以及它们之间的

关系进行表示。所以，起源图可转换为由属性（表

示节点）、关系（表示边）组成的图结构，后文简

称为属性关系图。某一个客体状态变迁的过程是

起源图的子图，也就是属性关系图的子图。因此，

状态变迁的过程 G'可表示为 
 ( , , , , , )G V E At R f g G＇ ＇ ＇ ＇ ＇ ＇ ＇= ⊆  (14) 

虽然起源图描述了客体的状态转换过程，但

是拥有海量资源的大数据起源图的规模巨大，且

包含大量与访问控制无关的、冗余的节点与边。

因此，需要从起源图中筛选与动态访问控制相关

的关键节点与边，用于刻画和描述客体的关键

状态转换过程。G'中的关键状态变迁过程 G''可表
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示为 
 ( , ,At , , , )G V E R f g G G＇＇ ＇＇ ＇＇ ＇＇ ＇＇ ＇＇ ＇＇ ＇= ⊆ ⊆  (15) 

因此，状态变迁过程及其关键状态变迁的过

程，都可以转换为属性、关系这两类基本元素。 
综合上述情况，可以得出大数据访问控制的

动态因素可以转换为属性、关系两类基本元素。

换言之，通过属性、元素以及它们的函数运算结

果可以构成这些动态因素，并支持扩展为新的动

态因素。 
2.2  场景统一建模 

2.1节对各类动态因素进行了分析，并将其
转换为属性和关系两类基本元素。通过属性、

关系及它们的函数运算结果可以实现对多类别

动态因素进行描述，并可实现对新的动态因素

的扩展。为了进一步实现对动态因素的统一建

模，需要对属性、关系及其函数运算统一进行

定义与描述。 
2.2.1  基于场景的属性、关系的统一表示 
依据场景信息相关定义（详见定义 6），属性

信息、关系信息属于基本场景信息（详见定义 7），
可通过场景信息表示，分别记为 

 at BSc.At,  ,1 ,1x
ij x ix X i N j N∈ ∈ ≤ ≤ ≤ ≤ (16) 

 BSc. , ,1n
jr R n N j N∈ ∈ ≤ ≤  (17) 

对于属性、关系的函数运算结果，如属性组

合、关系产生、属性关系图等，都可由场景信息

统一表示。 
属性组合是由多类别（如主体、客体、操作、

环境等）、多种（如主体类别中的各种属性）属性

组合在一起构成的，可通过场景信息表示为 

({at | ,1 ,1 )

(BSc.At) ASc.At

x
ij x iC x X i N j N

C
∈ ⊂

⊂

≤ ≤ ≤ ≤
 (18) 

关系产生是由已有关系集合{ |1 ,n
jR j N≤ ≤  

1 }n N< ≤ 生成新的关系信息 mr ，通过场景信息

表示为 

{ |1 ,1 }

.rtype, .rvalue  BSc. ASc. .

n
j

m m m

r j N n N

r r R R r

< →

< >= →

≤ ≤ ≤
 (19) 

属性关系图 ( , ,At, , , )G V E R f g= 是由属性

（表示节点）、关系（表示边）组成的图结构，通

过场景信息表示图中的节点和边，分别记为 

 
:{ .at | , ,

1 ,1 } BSc.At

x
ij

x i

f v v V x X
i N j N

∈ ∈

→≤ ≤ ≤ ≤
 (20) 

 
:{ .rtype, .rvalue |

, } BSc.
e e

e

g r r
r R e E R
< >

∈ ∈ →
 (21) 

2.2.2  基于场景的动态因素的统一表示 
与大数据访问控制相关的动态因素、扩展得

到的新的动态因素可以转换为属性、关系等基本

元素，而基本元素属性、关系及其函数运算结果

又可以统一用场景表示，所以这些动态因素可以

统一由场景信息建模和表示，主要分为上下文组

合、实体关系预测和关键起源 3类高级场景信息
（详见定义 8）。 
（1）上下文组合场景 
上下文变化可由基本场景的属性集的属性信

息变化表示，由式(5)、式(16)可得 

Change(ci ) {BSc.At.at .atvalue

BSc.At.at .atvalue | ,1 ,1 }

x x
i ij

x
ij x ix X i N j N

= →

＇ ∈ ≤ ≤ ≤ ≤
  

  (22) 

作为扩展的动态因素，上下文组合可以通过

场景信息的组合进行描述。本文将这种场景信息

的组合称为上下文组合场景，它是由基本场景信

息通过组合方法得到的高级场景信息。根据式(6)、
式(18)可得 

(CI) ({at | at ci , ,1 ,1

}) ({at | ,1 ,1 })

x x x
ij ij i x

x
i ij x i

C C x X i N j

N C x X i N j N

= ∈ ∈

⊂ ∈ ⊂

≤ ≤ ≤ ≤

≤ ≤ ≤ ≤
 

(BSc.At) ASc.AtC ⊂   (23) 

其中， ,1 ,1 ,1x ix X k X i N j N∈ ≤ ≤ ≤ ≤ ≤ ≤ 。

上下文组合场景表示将访问时的实体、操作、环

境条件的属性通过组合方式形成一个多种动态因

素相结合的情景。例如，类别为 S1的用户在 t1时

刻、在区域 l1访问了类型为 O1的资源，当前访问

场景包括 4个属性（主体类别 S1、时间 t1、位置

l1 和客体类型 O1），4 个属性的组合元组为
sc1=<S1,t1,l1,O1＞，描述了当前访问场景信息。 
（2）实体关系预测场景 
关系变更可由基本场景的关系集的关系信息

变化表示，由式(9)、式(17)可得到关系值的变化
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表示为 

 ChangeRV( ) BSc. . .rvalue BSc. . .rvaluen n nr R r R r ＇= →  

  (24) 

由式(9)、式(10)可得，关系类型变化表示为 

ChangeRT( )  BSc. . ASc. . ,  ,n n mr R r R r m n N= → ∈  

  (25) 

新的实体关系是由关系集合通过关系推导函

数得到的，因此可以由场景信息的关系推导函数

统一进行表示。本文将这种场景信息的推导称为

关系预测场景，它是由基本场景信息通过某种场

景感知方法得到的高级场景信息。 
为实现将新的实体关系推导过程转换为关系

预测场景，根据式(11)、式(19)可得 

 BSc. ASc. . ( )m mR r R R r m N→ = → ∈  (26) 

将关系预测方法定义为 Prediction(.)，式(26)
可表示为 

 ASc. . Prediction(BSc. )mR r R=  (27) 

关系预测场景表示通过已有的主体−主体、主
体−客体、客体−客体等关系预测出新的实体之间
的关系。例如，主体关系集合 sR S S⊆ × ，假设

预测方法得到主体 u 和 v 之间存在关系 r(u,v)，
( , ) sRr u v 〓 , ( , ) ( sR)r u v S S∈ × - 。将关系 r(u,v)作

为新的高级场景信息 sc2，可生成基于场景信息

sc2的访问控制规则，从而实现主体访问客体时的

场景满足 sc2时对其进行相应的访问控制决策。 
（3）关键起源场景 
根据基本元素属性、关系与基本场景信息的

映射关系，状态变迁过程对应的属性关系图的子

图可由基本场景的属性集合、关系集合表示为

( , ,ASc.At ,ASc. , , )G V E R f g＇ ＇ ＇ ＇ ＇ ＇ ＇= 。 

由式(12)、式(13)、式(20)、式(21)可得到起
源图中的节点、边与场景信息的映射函数，分别

记为 
 : BSc.Atf V＇ ＇ ＇→  (28) 

 : BSc.g E R＇ ＇ ＇→  (29) 

同理，关键状态变迁（新扩展的动态因素）

过程也可由场景信息相应的属性集合和关系集合

表示。 
本文将起源图中提取到的关键节点与边的集

合称为关键起源场景，用于对客体关键状态变迁

进行描述，其关键节点、边的映射函数分别表

示为 
: ASc.At ,   ,ASc.At ASc.Atf V V V＇＇ ＇＇ ＇＇ ＇＇ ＇＇→ ⊆ ⊆  (30) 

: ASc. ,   ,ASc. ASc.g E R E E R R＇＇ ＇＇ ＇＇ ＇＇ ＇＇→ ⊆ ⊆  (31) 

作为起源图的子图，关键起源场景利用场景

信息统一描述了大数据资源关键的状态转换过

程，可进一步地用于依据场景所描述客体状态转

换进行动态访问控制。例如，大数据系统的起源

图描述了客体经过主体访问操作发生状态变化的

过程，起源图中客体节点 o1和 o2通过若干个处理

过程（操作 op1,op2,…,opn），经过客体 o3，o4……
多个状态生成客体 on，处理过程由主体 s1, s2,…,sm

触发。假设通过关键节点与边识别方法，得到关

键节点集为 V''={o1, o2, o3, o7, on, s1, sm, op1, opn}，
关键边集合 E''为由 V''中节点之间的边组成的集
合，V''和 E''分别映射到高级场景信息 ASc的属性
集合和关系集合，得到关键起源场景可表示为

( , ,ASc.At ,ASc. , , )G V E R f g G＇＇ ＇＇ ＇＇ ＇＇ ＇＇ ＇＇ ＇＇= ⊆ 。 

通过上述方法，场景统一描述了各类基本

动态因素、新的扩展动态因素的变化过程，所

以，可将场景信息作为动态授权与访问控制的

依据。 
2.3  模型形式化定义 
通过上述建模方法，先将与访问控制相关的

大数据动态因素转换为属性、关系等基本元素，

再将它们统一由场景信息表示。本文以 ABAC、
ReBAC 模型为基础，引入场景（scenario）概念
对动态因素进行统一建模，设计了基于场景感知

的访问控制模型，为大数据动态访问控制提供支

撑。基于场景的访问控制模型如图 2所示。 
（1）模型要素 
1) 主体集 S 表示发起对客体访问操作请求

的用户、进程、代理等实体。主体集为

1 2{ , , , }mS s s s= … ，其中 ,1is S i S∈ ≤ ≤ 表示主体

集中的一个元素，即代表某个主体。 
2) 客体集 O 表示主体所访问的资源，如设

备、文件、记录、数据表、进程、程序、网络等。

客体可以是静态资源，也可以是动态资源。动态

资源的状态、版本会随着资源处理过程而发生相

应的变化。客体集合为 1 2{ , , , }mO o o o= … ，其中
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, 1io O i O∈ ≤ ≤ 表示客体集中的一个元素，即代

表某个客体。 
3) 操作集 Op表示由主体发起的对客体的访

问或执行的功能。访问操作的类型与客体的类型、

内容相关，如读、写、编辑、删除、复制、执行

和修改等。操作集合为 1 2Op={op ,op , ,op }m… ，其

中 op Op,1 Opi i∈ ≤ ≤ 表示操作集合中的一个元

素，即代表某个操作。 
4) 环境条件集 E 表示当访问请求时的可检

测到的情景信息。环境条件独立于主体或客体，

如时间、位置、威胁等级和温度等。环境条件集

合为 1 2{ , , , }mE e e e= … ，其中 , 1ie E i E∈ ≤ ≤ 表

示环境条件集合中的一个元素，即代表某个环境

条件。 
5) 属性集 At表示主体 S、客体 O、访问操作

Op及环境条件 E等要素的属性集合。 
6) 关系集 R表示主体 S、客体 O、访问操作

Op、环境条件 E 及属性 At 等之间的关系组成的
集合。 

7) 场景信息集 Sc包括基本场景信息 BSc和
高级场景信息 ASc。基本场景信息包括直接采集
获得的属性信息和关系信息。高级场景信息是由

基本场景信息通过组合、提取、推理、关联、转

换等学习方法得到的更高层次的、综合的特征信

息，如时间、空间信息的组合，时间、空间和客

体类别的组合，访问上下文场景，实体关系的预

测与推理，客体关键状态的变迁过程等场景。 
8) 权限集Perm：表示权限 op ,i jo< >的集合，

权限 op ,i jo< >是对客体执行某些操作的许可，权

限集 Perm 是访问操作分配集合 Op2 O× 的子集。
Op2 O× 表示由访问操作到客体的映射关系的集合，

每个访问操作可以与许多客体相关联，并且每个

客体也可以被多个访问操作实施。 
9) 访问控制规则集 P 表示一组访问控制规

则 pi的集合。pi是规则序号 pid，场景信息 sci，

权限信息 permi和访问控制结果 result的四元组，
表示当主体、客体、操作和环境等满足场景信息

时，主体可以拥有对客体的访问权限为 permi，访

问控制结果为 result（允许或禁止）。 
（2）映射函数 
1) 属性映射函数MA表示主体集 S、客体集

O、访问操作集 Op 和环境条件集 E 等与属性集
At之间的映射关系。 

2) 关系映射函数MR表示为主体集 S、客体
集 O、访问操作集 Op、环境条件集 E 和属性集
At等与关系集合之间的映射关系。 

3) 场景权限映射函数 MSP 表示场景集合与
权限集的映射关系。 

 
图 2  基于场景的访问控制模型 

Figure 2  Scenario-aware access control model 
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模型形式化定义包括模型要素、映射函数，

如表 2所示。 
2.4  访问控制模型对比 
通过上述建模方法，相比现有的访问控制模

型，SAAC 模型对于动态访问控制具有两方面的
优势。 

1) 支持多种类别基本动态因素。通过属性与
关系相结合的基本场景信息，刻画了上下文条件、

属性特征、实体关系等各种动态因素，使得模型

的访问控制策略能够支持类别的基本的动态因

素。而 CAAC、ABAC 和 ReBAC 等动态访问控
制模型仅支持相对应单一的动态因素，如

ABAC[42]模型仅支持属性特征，而不能支持实体

关系等动态因素。 
2) 支持动态因素的扩展。由基本场景通过某

种计算方法得到的高级场景信息，可动态表示上下

文组合、新实体关系生成、关键状态变迁等新的动

态因素，使得模型的访问控制策略能够支持动态因

素扩展。而 RBAC、CAAC、ABAC和 ReBAC等
访问控制模型所支持的动态因素较为固定，难以动

态变更与扩展。例如，TRBAC[10]、GEO-RBAC[11]

只能支持在 RBAC 模型的基础上分别增加固定的
时间、地点要素，ReBAC[43]模型本身尚不能支持新

实体关系扩展与预测。 

3  模型工作框架 

3.1  模型框架组成 
针对大数据动态访问控制的需求，本文参考

ABAC机制的设计思想，设计了 SAAC模型的工
作框架。基于场景的访问控制模型的工作框架如

图 3所示。 
工作框架由 4 个访问控制要素、5 个信息库

和 5个功能单元等组成。其中，访问控制要素主
要包括主体 S（subjects）、客体 O（objects）、操
作 Op（operations）和环境（E，environments）
这 4个。访问控制要素已在模型定义中介绍，此
处不再赘述。信息库包括属性信息库（AIR，
attributes information repository）、关系信息库
（RIR，relationships information repository）、访问
日志库（ALR，access log repository）、场景信息
库（SIR，scenario information repository）和访问
控制策略库（ACPR，access control policy repos-
itory）这 5 个信息库。功能单元包括策略信息点
（PIP，policy information point）、策略挖掘引擎
（PME，policy mining engine）、策略管理点（PAP，
policy administration point）、策略决策点（PDP，
policy decision point）和策略实施点（PEP，policy 
enforcement point）这 5个。 
（1）信息库 
属性信息库用于存储主体 S、客体 O、访问

操作 Op及环境条件 E各自的属性信息。 
关系信息库用于存储主体 S、客体 O、访问

操作 Op、环境条件 E、属性信息 At 之间的关系
信息。 
访问日志库用于存储大数据系统在运行过程

中或测试过程中持续为访问请求生成的审核日志

表 2  SAAC 模型形式化定义 
Table 2  Formal definition of SAAC model 
模型要素 映射函数 

1) 主体集 S： 1 2{ , , , }mS s s s= … , , (1 )is S i S∈ ≤ ≤  

2) 客体集 O： 1 2{ , , , }mO o o o= … , , (1 )io O i O∈ ≤ ≤  

3) 操作集 Op： 1 2Op {op ,op , ,op }m= … , op Op, (1 Op )i i∈ ≤ ≤  

4) 环境集 E： 1 2{ , , , }mE e e e= … , , (1 )ie E i E∈ ≤ ≤  

5) 属性集 At： At={at |at name,value,map , ,1 ,1 }x x
ij ij x ix X i N j N=< > ∈ ≤ ≤ ≤ ≤  

6) 关系集 R： { |1 ,1 }n
jR r j N n N= <≤ ≤ ≤  

7) 场景信息集 Sc： Sc BSc ASc= ∪ , BSc At R= ∪ , ASc (BSc)F=  

8) 权限集 Perm： Op OpPerm { op , | op 2 , 2 } 2O O
i j i jo o ×= < > ∈ ∈ ⊆  

9) 访问控制规则集 P： 

{ | pid,sc , perm , result , , pid ,sc Sc, perm Perm, result {Accept, Deny}}i i i i i iP p p i N= =< > ∈ ∈ ∈ ∈  

属性映射函数MA： 

Op AtS O E →∪ ∪ ∪  

关系映射函数MR： 

Op AtS O E R→∪ ∪ ∪ ∪  

场景权限映射函数MSP： 

Sc Perm→  

规则权限映射函数MPP： 

Policy→ Perm 
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事件（允许或拒绝）。 
场景信息库用于存储基本场景信息BSc和高

级场景信息 ASc。 
访问控制策略库用于存储 SAAC规则和管理

规则。SAAC规则确定了当满足何种场景信息时，
某主体可以对某些客体执行某些操作。依据访问

控制规则，对主体请求进行权限判断，判定是否拥

有访问目标资源的权限，以及可对资源实施请求的

操作类型。SAAC规则以场景信息、访问日志信息
为基础生成，可以支持基于属性、上下文感知、关

系、起源等动态因素的访问控制规则，满足大数据

动态访问控制的需要。通过管理规则，可实现访问

控制规则的存储、验证、更新、优化、冲突发现与

消解、执行和失效等管理。 
（2）功能单元 
策略信息点负责采集属性和关系信息、生成

场景信息（包括直接生成基本场景信息和感知高

级场景信息）。采集的数据源包括属性信息库、关

系信息库、提出访问请求的主体 S、访问操作 Op、
访问时的环境 E、被访问的客体 O，以及主体访
问客体的访问日志信息库。 

策略挖掘引擎负责从场景信息库、访问日志

库中挖掘信息，以生成基于场景感知的访问控制

规则，并将这些规则存储在访问控制策略库中。 
策略管理点负责为授权管理员提供一个

管理接口，用于查询、修订和测试访问控制

规则。  
策略决策点负责对PEP转发的访问请求进行

决策，判断是否允许访问请求通过。决策时依据

场景信息库中的场景信息、访问控制策略库中的

SAAC规则、当前场景信息和访问请求信息进行匹
配，得到决策结果。 
策略实施点负责依据收到的访问控制决策结

果对访问请求与访问响应信息进行控制。对于允许

访问的请求或响应信息准予通过，而对于禁止或不

确定的请求或响应信息不允许通过。 
3.2  框架实施算法 
框架的工作流程主要包括 SAAC规则学习阶

段和 SAAC规则执行阶段。其中，规则学习过程
如算法 1所示。 

算法 1  框架实施算法−阶段1 SAAC规则学习 
输入  AIR, RIR, ALR 

 
图 3  基于场景的访问控制模型的工作框架 

Figure 3  Working framework of the scenario-aware access control model 
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输出  SIR, ACPR 
1) ACPR←NULL,Rules_c←NULL 
2) ALRC←ALR 
3) while | ALRC |＞0 do 
4) a_items=Frequent(ALRC,AIR, ε) 
5)     for  a_item in a_items do 
6) r_item[]=Index(a_item, RIR) 
7)      r_items= r_items + r_item[] 
8)     end 
9) BSc=a_items+r_items 
10) ASc=SA(BSc) 
11) Sc= BSc+ ASc 
12) SIR←Sc 
13)    for Sc_i in Sc do 
14) rule_i= GenerateRules(Sc_i) 
15)        Rules_c= Rules_c∪rule_i 
16)    end 
17)     ACPR =ACPR∪Rules_c 
18)    ALRC =ALRC − L(Rules_c) 
19) end 
20) return SIR, ACPR 
在算法 1 中，初始设置 ACPR、学习的访问

控制规则集合 Rules_c 为空（NULL），将访问日
志库的日志集合 ALR 赋值给当前日志信息集
ALRC（第 1)～2)行）。执行最外层循环结构，调
用 FP-growth算法[44]的频繁项函数 Frequent()，从
中获得其频繁项集合 a_items，这些频繁项集是属
性集，ε是频繁项阈值（第 3)～4)行）。依次对频
繁项集 a_items中的每一个项（属性）a_item，查
询 RIR 中的对应关系 r_item，得到关系集
r_items（第 5)～8)行）。它与属性集 a_items 合
成得到基本场景信息集 BSc，并生成高级场景信
息集 ASc（第 9)～12)行）。从场景信息集中依次
选择每一个元素 Sc_i，调用函数 Generate 
Rules()，生成对应的访问控制规则 rule_i，放入
Rules_c（第 13)～16)行）。更新ACPR，并从 ALRC

中删除 Rules_c对应的所有日志条目。此过程将
继续，直到覆盖所有 ALRC，输出 SIR和 ACPR
（第 17)～19)行）。 

通过上述算法，策略信息点从属性信息库、

关系信息库、访问日志库中获得与频繁项相关的

属性和关系信息。属性集与关系信息集形成基本

场景信息 BSc，并以此学习高级场景信息 ASc，
存入场景信息库中。由场景信息 Sc 挖掘学习
SAAC规则，存入访问控制规则库 ACPR。 

SAAC规则执行过程如算法 2所示。 
算法 2  框架实施算法−阶段 2 SAAC 规则

执行 
输入  Requests, SIR, ACPR 

输出  Rules_R 
1) Rules_R←NULL 
2) while(r in Requests !=NULL) do 
3) at_r =Collect(r) 
4) sc_r =Find(at_r, SIR) 
5) rule_r =Query(sc_r, ACPR) 
6)     Rules_R= Rules_R∪rule_r 
7) end 
8) return Rules_R 
在算法2中，初始设置当前访问请求Requests

需要执行的访问控制规则集为 Rules_R 为空（第
1)行）。执行循环结构，对 Requests中的每一个访
问请求 r，采集其属性信息 at_r，依据 at_r 查询
SIR 获得该请求 r 对应的场景信息 sc_r（第 2)～
4)行）。依据 sc_r 查询 ACPR 中对应的访问控制
规则 rule_r，并放入 Rules_R中（第 5)～7)行）。
依次处理所有访问请求，返回访问控制规则集

Rules_R（第 8)行）。 

4  SAAC 模型安全性分析 

本文在借鉴 DDTAC-BSS（distributed dy-
namic trusted access control based on security sub-
system）模型[45]安全性分析思想的基础上，通过

引入非传递的无干扰理论[46]对所提SAAC模型进
行安全验证。 
首先，定义一个基于 SAAC模型建立的访问控

制系统 M，系统包括成员、函数、关系 3部分。基
于 SAAC模型的访问控制系统符号及描述如表 3所
示。系统M=(ST,D,A,Out)。其中，根据非传递的无
干扰理论中的相关定义，sources、ipurge计算分别
如式(32)、式(33)所示。根据非传递的无干扰理论，
当系统满足式(34)时，则满足无干扰要求，系统
是安全的。 
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假定系统初始状态 st0是安全的，式(34)等式

左侧表示系统从初始状态 st0执行行为序列α后执
行行为 a 的输出结果，式(34)等式右侧表示行为
序列 α消除对行为 a所属安全域无干扰的行为，
系统从初始状态 st0 执行经过消除操作的行为序

列后执行行为 a的输出结果。对基于 SAAC模型
的访问控制系统中，表示执行访问控制行为时，

请求域的行为不会影响到响应域观察到的系统输

出信息，则请求域不会干扰响应域。为验证 SAAC

系统满足式(34)，引入非传递策略展开定理，验
证系统的安全性。 

定理 1  非传递策略展开定理[46]。～＞满足非
传递策略，系统 M 划分安全域视图，当 M 满足
下列条件时，对于～＞是安全的。 

1) 输出一致性。 
dom( )

st st output(st , ) output(st , )
a

i j i ja a⇒ =～  (35) 

2) 弱单步一致性。 

表 3  基于 SAAC 模型的访问控制系统符号及描述 
Table 3  Notation and description of access control system based on SAAC model 

类别 符号 描述 

成员 ST 系统状态集，ST={st0,st1,…,stn}，st0表示系统初始状态 

D 安全域，包括请求域 ds、响应域 do、访问控制域 da（da可细分为访问控制决策域 dd、访问控制实施域 de） 

A 行为集，A={a0,a1,…,an }，ai表示第 i个行为。根据 SAAC模型，行为包括访问请求 arequest、访问响应 aresponse、

访问裁决 adecision、访问控制实施 aenforcement、场景感知 ascaware、访问控制规则生成 arulesg6类行为。 

Out 输出结果集 

函数 dom:A→D 行为与安全域的映射函数，返回值是行为所属的安全域。dom(ai)∈D表示行为 ai对应的安全域 

step:ST×A→ST 系统状态 sti在执行行为 ai后进入系统状态 sti+1(0≤i≤n)，记为 sti+1= step(sti,ai) 

run: ST×A*→ST 系统状态 sti在执行一系列行为 α后进入系统状态 sti+j(0≤i≤n)，记为 sti+j = run (sti, α)。其中，α是行为序
列，表示为 α=ai+1◦ai+2◦,…,◦aj，◦表示行为连接 

output:ST×A*→Out 系统状态 sti在执行一系列行为 α后的输出结果，记为 outi+j= output(sti, α)。当 α只有一次行为时，output
表示单步执行后的输出结果 

ipurge: A*×D→A* 非传递的消除函数，从行为序列 α中消除与给定安全域 d无干扰的行为，记为 ipurge (α,d) 

sources: A*×D→2D 在一个行为序列中识别出那些不应该被删除的行为，记为 sources(α,d) 

关系 ～＞ 干扰关系：表示对不同安全域之间的信息流的权限 

>〓～  无干扰关系：表示禁止不同安全域之间的信息流 

st st
d

i j～  
观察等价关系：表示从安全域 d的角度来看，系统状态 sti和状态 stj是等价的。st st output(st , )

d

i j i a⇒ =～  

output(st , )j a  

st st
C

i j≈  子域等价关系：表示在安全域集的一个子域中，系统状态 sti 和状态 stj 是等价的。
def

st st (
C

i j d≈ = ∀ ∈  

: st st )
d

i jC ～  
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3) 局部干扰性。 

 dom( ) st step(st , )
d

i ia d a> ⇒〓～ ～  (37) 

证明过程参见文献[46]的定理 7 证明，此处
不再赘述。 

定理 2  基于 SAAC 模型的访问控制系统，
当请求域执行请求行为时，访问控制域执行相关

行为序列后，访问控制域与响应域观察到的系统

状态是相同的，即请求域对响应域是非传递无干

扰的。 
证明 
1) 满足非传递策略，系统M划分安全域视图。 
基于 SAAC模型的访问控制系统，划分了请

求域 ds、响应域 do、访问控制域 da，由访问控制

域将请求域和响应域分割，满足 ( )s ad d> ∧～  
( ) ( )a o s od d d d> ∧ >〓～ ～ ，即请求域与访问控制域

相关，访问控制域与响应域相关，但请求域对响

应域在关系～＞下是不直接相关的。 
2) 满足输出一致性。 

dom( )

st st output(st , ) output(st , )
a

i j i ja a⇒ =～ 成立 

3) 满足弱单步一致性。 
dom( )

st st st st step(st , ) step(st , )
ad d

i j i j i ja a∧ ⇒～ ～ ～

成立。 
4) 满足局部干扰性。 
需要证明子域等价关系满足 

 
sources( , )

st st run(st , ) run(st , ipurge( , ))
d d

i j i j d≈ ⇒ ～
α

α α  

  (38) 

通过归纳法进行证明。 
首先，令α =∅，式(38)成立。 
其次，假设行为序列 α 的长度为 n 时式(38)

成立，如果在长度为 n+1时也成立，即执行行为
序列 a 〓α后也成立，则满足局部干扰性。所以，
如果式(38)成立，则需要证明 

 

sources( , )

st st run(st , )

run(st , ipurge( , ))

a d

i j i

d

j

a

a d

≈ ⇒
〓

〓

～ 〓

α

α

α
 (39) 

① 当 dom( ) sources( , )a a d∈ 〓α 时，由式(33)

可得 
 ipurge( , ) ipurge( , )a d a d=〓 〓α α  (40) 

此时，根据式(38)、式(40)，对式(39)进行推
导可得 

sources( , )

sources( , )

i

st st

step(st , ) step(st , )

run(step(st , ), ) run(step(st , ),ipurge( , ))

run(st , ) run(st , ipurge( , ))

run( , ) run(st ,ipurge( , ))

a d

i j

d

i j

d

j

d

i j

d

i j

a a

a a d

a a d

st a a d

≈ ⇒

≈ ⇒

⇒

⇒

〓

～

〓 ～ 〓

〓 ～ 〓

α

α

α α

α α

α α

  

  (41) 

由式(41)可得式(39)成立。 
② 当 dom( ) sources( , )a a d〓 〓α 时，由式(33)

可得 
 ipurge( , ) ipurge( , )a d d=〓α α  (42) 

sources( , )

dom( ) sources( , ) st step(st , )
d

i ia a d a〓 ⇒ ≈〓
α

α  

  (43) 
因 为 sources( , ) sources( , )d a d⊆ 〓α α ，

sources( , )

st st
a d

i j≈
〓α

，所以 

 
sources( , )

st st
d

i j≈
α

 (44) 

 
sources( , )

step(st , ) st
d

i ja ≈
α

 (45) 

此时，根据式(38)、式(42)、式(45)，对式(39)
进行推导可得 

sources( , )

sources( , )

st st

step(st , ) st

run(step(st , ), ) run(st , ipurge( , ))

run(st , ) run(st , ipurge( , ))

a d

i j

d

i j

d

i j

d

i j

a

a d

a a d

≈

⇒ ≈

⇒

⇒

〓

～

〓 ～ 〓

α

α

α α

α α

 (46) 

由式(46)可得式(39)成立。 
综合①②这两种情况可得，当序列长度为

n+1 时，即执行行为序列 a 〓α 后，式(39)成立，
归纳推导结束。定理 2证毕。 
令 α为访问控制域的行为序列，令 a为请求
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域请求行为 arequest，通过上述定理 2 的证明，可
以得到，请求域 ds与访问控制域 da相关联，访问

控制域 da与响应域 do相关联，但请求域 ds对响

应域 do是非传递无干扰的。同理，当 a为场景感
知的行为 ascaware、基于场景感知的访问控制规则

生成 arulesg等访问控制域的行为时，没有影响请求

域 ds对响应域 do的非传递无干扰性。所以，基于

SAAC模型的访问控制系统M中的请求域 ds对响

应域 do是安全的。 

5  实验结果与数据分析 

5.1  数据集 
为验证访问控制规则挖掘学习效果，本文选

用 University[14] 、 ACM[47] 、 Healthcare[14] 和

Appusage[48]这 4个数据集作为规则匹配的基准测
试数据。这些数据集在ABAC、ReBAC、PBAC和
CAAC 等访问控制模型的策略挖掘实验中得到了
广泛应用，可用于本文所提 SAAC模型访问控制规
则挖掘、与基线访问控制模型对比等实验分析。上

述每个数据集划分为测试数据和验证数据两部分，

占比分别为 80%、20%。测试数据用于挖掘访问控
制规则，验证数据用于验证挖掘规则的质量。 
5.2  基线模型与评估指标 
为实现对本文所提 SAAC模型的访问控制规

则挖掘学习结果进行对比分析，选用 ABAC-L[49]、

PBAC-X[21]、DTRM[14]和 FB-CAAC[27]这 4个访问
控制模型的规则挖掘方法作为基线模型。 
本文将真阳性率（TPR，true positive rate）、

假阳性率（FPR，false positive rate）分别作为
衡量通过挖掘算法所得访问控制规则的权限覆

盖率[50]、过度授权比率[50]的指标，并通过接收者

操作特性（ROC，receiver operating characteristic）
曲线综合判定挖掘所得访问控制规则的质量[50]。 
（1）TPR 
本文将 TPR作为衡量权限覆盖率的指标，表

示在验证数据集允许访问的事件中，挖掘所得规

则允许访问事件数量所占的比例。TPR可用于衡
量挖掘规则集合授权是否不足，即作为评估整个

规则集的权限覆盖率的指标。TPR计算方法为 
 TPR=TP/(TP+FN) (47) 

对于验证数据集允许访问的事件，当挖掘所

得规则都允许访问时，则 FN=0，TPR=1，表示规
则授权充分，没有缺少授权。当验证数据集允许

访问而挖掘所得规则禁止访问的事件数量增加

时，TPR 随之降低，表示规则授权不足，其极
限值为 0。 
（2）FPR 
本文将 FPR作为衡量过度授权比率的指标，

表示在验证数据集禁止访问的事件中，而挖掘所

得规则却允许访问事件数量所占的比例。FPR可
用于衡量挖掘规则集合授权是否超出应有权限，

即作为评估整个规则集的过度授权比率的指标。

FPR计算方法为 
 FPR=FP/(FP+TN) (48) 

对于验证数据集禁止访问的事件，当挖掘所

得规则都禁止访问时，则 FP=0，FPR=0，表示规
则没有过度授权。当验证数据集禁止访问而挖掘

所得规则允许访问的事件数量增加时，FPR随之
增加，表示规则过度授权，其极限值为 1。 
（3）ROC曲线 
ROC曲线描述了 TPR（纵坐标）和 FPR（横

坐标）之间的关系，其衡量指标包括曲线下面积

（AUC，area under curve）、曲线的单调性和陡峭
程度。 

ROC 曲线下面积表示预测的正例排在负例
前面的概率。所以 AUC 分数越高，表示所得访
问控制规则的质量越好。 

ROC曲线的单调性反映了 TPR值随 FPR增
加的变化趋势。理想状态下，TPR值应随着 FPR
的增加而单调增加。所以 ROC 曲线的单调性越
好，则它的平滑度越好，表示挖掘所得访问控制规

则的权限覆盖率随着过度授权比率增加而增长。 
ROC 曲线的陡峭程度反映了 TPR 值随 FPR

增加的变化速度。理想状态下，TPR值应随着 FPR
的增加而迅速增加，达到或接近峰值。ROC曲线
的陡峭程度越大，则越有降低 FPR、升高 TPR的
趋势。它表示挖掘所得的访问控制规则，既可

保持较低的过度授权比率，又可获得较高的权

限覆盖率。 
5.3  实验数据分析 
本文首先通过实验分析了频繁项阈值参数与

ROC曲线的关系，确定了该参数的较优值；其次，
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利用 ROC曲线对比了 SAAC访问控制规则挖掘方
法与基线模型的访问控制规则挖掘结果，从而综合

判定挖掘所得的 SAAC访问控制规则的质量。 
5.3.1  频繁项阈值 ε与 ROC 曲线关系 
频繁项阈值 ε是 SAAC访问控制规则挖掘算

法调用 FP-growth 算法[44]时的参数（详见算法 1
第 4)行），用于指定如果模式出现在检查条目的
频率不小于 ε，则该模式被视为“频繁”模式。
频繁项阈值 ε 的取值影响了访问控制规则挖掘算
法的迭代次数和目标规则的选择，因此是影响

ROC曲线的关键要素。当 ε在[0.05, 0.1, 0.15, 0.2, 
0.25]时，通过 SAAC访问控制规则挖掘算法在 4
个数据集执行所得 ROC曲线变化，频繁项阈值 ε
与 ROC曲线关系如图 4所示。 

实验结果显示，ε越小，ROC曲线下面积AUC
越大。但是，当 ε≤0.1时，AUC随 ε的减少而增
长的数量并不明显，且 ROC曲线出现了波动。例
如，ε=0.05 时，各个数据集的 ROC 曲线下面积
AUC 与 ε=0.1 时各自的 AUC 值接近，而且数据

集 University、ACM 和 Appusage 的 ROC 曲线
（ε=0.05）都出现了轻微波动，即 ROC 曲线的单
调性不佳，表明其 TPR 值没有完全随着 FPR 值
的增加而单调增加。这是由于当 ε 较小时，
FP-growth算法识别的候选项集合增大，会产生更
多的候选项进行评估，通常也会得到较高的 AUC
值。但是当 ε 过小时，造成其候选项集合迅速增
大，降低了候选项对权限的覆盖程度，从而减缓

了其 AUC 的增长速度，而且会由于候选项集合
的增大而大幅增加规则挖掘的时间开销。当

ε＞0.1时，AUC随 ε的增加而迅速减少。这是由
于 ε 值较大，FP-growth 算法识别的候选项越来
越少，从而 FPR 下降。因此，在当前数据集实
验中，选择 0.1作为 ε的较优值，既可获得较高
的 AUC值，又可控制规则挖掘的时间开销。 
5.3.2  ROC 曲线对比 

通过 ROC 曲线可以比较 SAAC 访问控制
规则挖掘模型与基线模型挖掘所得规则的质

量。 SAAC 模型与基线模型（ ABAC-L、

 
图 4  频繁项阈值 ε与 ROC曲线关系 

Figure 4  Frequent term threshold ε and ROC curve 
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PBAC-X、DTRM和 FB-CAAC这 4个）的 ROC
曲线比较结果如图 5所示。其中，参数频繁项
阈值 ε=0.1。 
（1）ROC曲线下面积 AUC 
SAAC对应的ROC曲线下面积AUC值最大，

DTRM的 AUC值次之，PBAC-X、FB-CAAC和
ABAC-L 的 AUC 值相对较小。实验结果表明：
相较于基线模型，SAAC 挖掘所得的访问控制规
则集的质量最好。 
（2）ROC曲线单调性 
SAAC 的 ROC 曲线单调性最好，其 TPR 随

着 FPR 的增加而单调增加。DTRM、PBAC-X、
ABAC-L的 ROC曲线随着 FPR的增长，TPR的
增长率出现了轻微的波动，如在数据集 ACM中，
DTRM、PBAC-X、ABAC-L也出现增长率下降后
又上升的起伏过程。而 FB-CAAC的 ROC曲线出
现了随着 FPR的增长，TPR反而下降的情况。实
验结果表明，SAAC挖掘的规则的 TPR（即规则
的权限覆盖率）的变化趋势优于基线模型。 

（3）ROC曲线陡峭程度 
SAAC 的 ROC 曲线的陡峭程度最好，而

DTRM、PBAC-X、FB-CAAC和 ABAC-L等基线
模型的 ROC曲线陡峭程度相对较为平缓。实验结
果表明，SAAC 挖掘的规则可以在较小的假阳性
率时，获得较高真阳性率，既可保持较低过度授

权比率，又可获得较高的权限覆盖率。 
上述实验结果表明，相较于 4个基线模型，

SAAC挖掘所得的访问控制规则综合效果最优。
这是由于 SAAC 访问控制规则挖掘方法在提高
规则权限覆盖率、降低过度授权比率和规则复

杂度方面具有优势。首先，SAAC 规则包括基
于基本场景信息和高级场景信息的访问控制规

则，规则根据实体属性、关系以及它们的动态

变化信息等要素进行授权与控制，相比单纯的

属性、关系等信息，访问控制粒度更加灵活、

权限支持动态变化，使得权限覆盖率得到了提

高，而过度授权比率得到控制。其次，SAAC
规则挖掘方法综合权限覆盖率、过度授权比率

 
图 5  SAAC与基线模型的 ROC曲线比较结果 

Figure 5  Results of ROC curve comparison between SAAC and baseline model 
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作为评估指标，通过迭代学习后，将权限覆盖

率高、过度授权比率小，且复杂度较低的规则

放入候选规则集，从而提高了挖掘所得 SAAC
规则的质量。 

6  结束语 

针对支持多类型动态因素和扩展动态因素的

访问控制模型建模需求，本文提出了动态因素转

换、场景统一表示的建模方法，建立了基于场景

的访问控制模型，构建了模型的工作框架，通过

非传递无干扰理论验证了所设计访问控制模型的

安全性，通过实验对比验证了 SAAC规则挖掘方
法获得了较好的效果。下一步将深化研究场景信

息学习方法，实现上下文属性组合、关系预测等

高级场景信息的自动学习，以提升 SAAC模型在
大数据资源平台中的场景感知能力，满足其动态

访问控制的需求。 
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